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普 洱 市 职 业 教 育 中 心

学 期 授 课 计 划

	（ 2021 至 2022 学年第 一 学期）

	课程名称
	计算机网络安全技术

	专    业
	网络技术

	授课班级
	CJ19307 

	教 研 组
	信息教研室应用组

	授课教师
	周庆风


审 批 签 字
	教研室主任
	
	    年   月   日

	教务科长
	
	    年   月   日

	主管领导
	
	    年   月   日


填表日期：2021 年  8  月 15 日

填写说明

1、本表既是教师授课的依据，也是学校日后进行教学检查、评价课堂教学质量和考试命题质量的主要依据之一。请各位教师在认真分析《课程教学大纲》教材和学生现实状况的基础上，认真填写，并做到项目填写完整、规范。

2.课程简介主要写本课程的主要内容、定位以及和其他课程的关系。
3．实践课地点需要在备注栏中注明。

4、考核方式与考试形式请在方框中打“√”。

5、课程类型的填写为基础课、专业课或实作课。

6、本表一式二份（个人、教研室），在每学期开学后第二周内交教研室审核，经教务科、主管校长审批后，交回教研室留存一份备查，学期结束后送交教务科归档。（教师可根据课程计划章节数调整本表行数，另附纸按实际页数打印）。

	课程名称
	信息技术基础
	课程类型
	专业基础课

	考核方式
	考试 (
考查 □
	考试形式
	闭卷(   开卷□
口试□   大作业□    

调查报告□   其他□

	授课班级
	CJ19307
	学生人数
	52人

	教学周数
	16周
	周课时数
	6课时

	计划课时
其中：讲授
      实践（验）
      复习考试
      机动
	96
	实际完成
其中：讲授
     实践（验）
     复习考试
     机动
	

	
	45
	
	

	
	45
	
	

	
	0
	
	

	
	6
（含节假日）
	
	

	选用教材
	黑客攻防与电脑安全
	主    编
	网络安全技术联盟

	出版社名称
	清华大学出版社
	出版时间
	2019年8月

	课程简介
	本课程在剖析用户进行黑客防御中迫切需要或想要用到的技术时，力求对其进行“傻式”式的讲解，使读者对网络防御技术有一个系统的了解，能够更好地防范黑客的攻击。全书共分为17章，包括电脑安全快速入门，电脑系统漏洞的防护策略，系统入侵与远程控制的防护策略，电脑木马的防护策略，电脑病毒的防护策略，电脑系统安全的防护策略，电脑系统账户的防护策略，磁盘数据安全的防护策路，文件密码数据的防护策略，网络账号及密码的防护策略，网页浏览器的防护策略，移动手机的安全防护策

略，平板电脑的安全防护策略，网上银行的安全防护策略，手机钱包的安全防护策路，无线蓝牙设备的安全防护策略，无线网络安全的防护策略等内容。

	学期教学的目的与要求
	通过本课程的学习让学生了解典型的网络攻击手段，使学生对网络安全技术从整体上有一个较为全面的了解，加强对计算机网络安全基本理论和知识的理解，掌握网络信息安全防范的基本方法和对策，为学生增强信息系统安全保障能力，以及为今后专业的进一步学习或工作打下坚实的基础。

	教材增
删说明
	无


基 本 情 况 说 明
	教学重点
	电脑系统漏洞的防护策略；电脑木马的防护策略；电脑病毒的防护策略、磁盘数据安全的防护；信息安全保护；文件密码数据的防护；网页浏览器的防护；无线网络安全的防护。

	教学难点
	黑客常用的DOS命令；黑客常用的技术手段；黑客入侵系统的方法；木马常用的伪装手段；系统修护等。

	本课程拟采用的主要教学
方法和工具
	课堂讲授法、多媒体演示教学法、上机练习法等；教学工具计算机软、硬件等。

	其他需要说明的问题和建议
	无


	教学进程设计及教学时间安排

	教学时间
	课程内容（分章节、分单元注明名称）
	学时
	学时分配
	作业批改安排

	周次
	课

次
	
	
	理论课时
	实践训练
	备注
	

	1


	1

2

3


	第1章 电脑安全快速入门
1.1 IP地址与MAC地址
1.2 什么是端口

1.3 黑客常用的命令

1.4 实战演练

1.5 小试身手
	6

2

2

2
	3

1

1

1
	3

1

1

1
	
	

	2


	4
5
6
	第2章 电脑系统漏洞的防护策略

2.1 系统漏洞概述

2.2 漏洞评分标准

2.3 RPC服务远程漏洞的防护策略

2.4WebDAV缓冲的防护策略

2.5系统漏洞的防护策略

2.6实战演练
	6

2

2

2
	 3
1
1

1


	3
1

1

1
	
	

	3


	7
8
9
	第3章 系统入侵与远程控制的防护策略  
3.1通过账号入侵系统的常用手段

3.2抢救被账号入侵的系统
3.3通过远程控制工具入侵系统

3.4使用RemotelyAnywhere工具入侵

3.5远程控制的防护策略

3.6实战演练
	6

2

2

2
	 3
1
1

1


	3
1

1

1
	
	第

1次

	4

	10
11
12
	第4章 系统入侵与远程控制的防护策略

4.1什么是电脑木马

4.2木马常用的伪装手段

4.3木马的自我保护

4.4木马常见的启动方式

4.5查询系统中的木马

4.6使用木马清除软件清除木马

4.7实战演练
	6

2

2

2
	 3
1
1

1


	3
1

1

1
	
	

	5

	13
14
15
	第5章 系统病毒的防护策略

5.1认识电脑病毒

5.2查杀电脑边度

5.3使用病毒专杀工具查杀病毒

5.4实战演练
	6

2

2

2
	3
1
1

1


	3
1

1

1
	
	

	6


	16
17
18
	第6章 电脑系统安全的防护

6.1系统安全之清理间谍软件

6.2重装windows10操作系统

6.3 系统安全提前准备之备份

6.4系统崩溃后的修复之还原
6.5系统崩溃后的修复之重置

6.6实战演练
	6

2

2

2
	 3
1

1
1


	3
1

1
1
	
	

	7


	19
20
21
	第7章 电脑系统账户的防护策略

7.1了解windows10的账户类型

7.2破解管理员账户的办法

7.3本地系统的防护策略

7.4Microsoft账户的防护策略

7.5别样的系统账户数据防护策略

7.6通过组策略提升系统账户密码的安全

7.7实战演练
	6

2

2

2
	 3
1
1

1


	3
1

1

1
	
	第

2次

	8


	22
23
24
	第8章 电脑系统账户的防护策略

8.1数据丢失的原因和注意事项
8.2备份磁盘各类数据

8.3还原磁盘各类数据

8.4数据恢复丢失的磁盘数据

8.5实战演练
	6

2

2

2
	 3
1
1

1
	3
1

1

1
	
	

	9

	25
26
27
	第9章 文件密码数据的防护
9.1破解文件密码的常用方式
9.2各类文件密码的防护策略

9.3破解Excel文件密码

9.4演练实战
9.5小试身手
	6

2

2

2
	 3
1
1

1
	3
1

1

1
	
	

	10

	28
29
30
	第10章 网络账号及密码的防护

10.1QQ账号及密码的防护策略

10.2邮件账号及密码的防护策略

10.3网游账号及密码的防护

10.4 实战演练

10.5小试身手
	6

2

2

2
	 3
1
1

1
	3
1

1

1
	
	

	11

	31
32
33
	第11章 网络账号及密码的防护

11.1网页浏览器的防护策略

11.2常见网页恶意代码

11.3网页恶意代码的预防和清除

11.4常见网页浏览器的攻击

11.5网页浏览器的自我防护

11.6使用其他工具保护网页浏览器的安全

11.7实战演练

11.8小试身手
	6

2

2

2
	 3
1
1

1


	3
1

1

1
	
	第

3次

	12


	34
35
36
	第12章 移动手机的安全防护

12.1手机的攻击手法

12.2手机的防护策略

12.3实战演练

12.4小试身手
第13章 平板电脑的防护

13.1平板电脑的攻击手法

13.2平板电脑的防护策略

13.3实战演练

13.4小试身手
	4
2

2

2
2
	 2
1
1

1
1


	2
1

1

1
1
	
	

	13

	37
38
39
	第14章 网上银行的安全防护
14.1开通个人网上银行
14.2账户信息与资金管理
14.3网银安全的防护策略
14.4实战演练

14.5小试身手
	6

2

2

2
	 3
1
1

1


	3
1

1

1
	
	第

4次

	14

	40
41
42
	第15章 手机钱包的安全防护策略
15.1手机钱包的攻击手法
15.2手机钱包的防护策略
15.3实战演练
15.4小试身手
	6

2

2
2

	 3
1

1

1

	3
1

1

1

	
	第

5次

	15

	43
44
45
	第16章 无线蓝牙设备的防护策略

16.1了解蓝牙
16.2蓝牙设备的配对操作
16.3蓝牙基本Hacking技术
16.4蓝牙DoS攻击技术
16.5安全防护及改进

16.6实战演练
16.7小试身手

第17章 无线蓝牙设备的防护策略

17.1组件无线网络
17.2电脑和手机共享无线上网
17.3无线网络的安全策略
17.4无线路由的安全管理工具

17.5实战演练
	4
2

2

2
2
	2
1
1

1
1
	2
1

1

1
1
	
	

	16
	46
47
48
	复习机动
	2
2

2
	
	
	2
2

2
	

	17
	
	期末考试
	
	
	
	
	

	
	
	合     计
	96
	45
	45
	6
	


教 师 学 期 工 作 总 结
	教学工作期末完成情况

	课时
	作业
	辅导
	听课
	出题套数
	学生成绩

	标 准
	实 际
	标 准
	实 际
	标 准
	实 际
	标 准
	实 际
	期 中
	期 末
	参考人数
	平均分
	及格率

	
	
	
	
	
	
	
	
	
	
	
	
	

	

	期末教师教学质量个人评估

	思想品德
	教学能力及教学水平
	教研情况

及科研

能力
	总评分

	
	教 学

计 划
	备  课
及教案
	课堂

教学
	作业
	辅导
	考核
	总结
	小计
	
	

	
	
	
	
	
	
	
	
	
	
	

	20
	10
	20
	20
	5
	5
	5
	5
	70
	10
	

	
	
	
	
	
	
	
	
	
	
	

	教研室意见
教研室主任：

	教务科意见
教务科长：

	学校意见
主管领导：

	备注：
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- 7 -

